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1. OBJECTIVO

Este documento tem como objectivo ser um guia de orientagao, para os Laboratérios que pretendam
cumprir os requisitos da Garantia da Qualidade e que utilizam sistemas informaticos nas suas

actividades.

Salienta-se que, como qualquer outro guia de orienta¢ao, nao é de cumprimento obrigatério.

2. AMBITO

Aplica-se aos Laboratérios que utilizem sistemas informaticos incluindo os computadores integrados
noutros equipamentos ou sistemas quando a sua utilizagdo possa afectar a integridade, qualidade,

seguranca e emissao dos resultados.

Alguns exemplos sao:

Aquisi¢ao de dados, processamento, transferéncia, armazenamento e arquivo.

Bases de dados, folhas de célculo, processamento de texto que integre dados adquiridos durante
as medicdes e ensaios.

Sistemas de gestiao da informacao do Laboratério

Instrumentos ou sistemas controlados por computadores ou microprocessadores

Este guia foi elaborado para cobrir as necessidades de todos os Laboratérios independentemente da sua
dimensao e campo de actividade. As orientagoes deste documento podem ser implementadas a
diferentes niveis ou detalhe para diferentes Laboratérios. Em alguns casos pode ser adequado encontrar
solugdes mais simples e noutros estas orientagoes podem ser redundantes devido a dimensao ou tipo de

actividade em questao.

A decisio da aplicagao deste guia ndo deve ser tomada com base na complexidade dos sistemas mas
sim na sua relevancia para a qualidade dos resultados. Desta forma, os processadores de texto e as
calculadoras de bolso podem ser objecto de aplicacdo das orientagdes deste guia: uma ma utilizagao do

processador de texto, na emissao de relatérios a partir de outros ja existentes pode introduzir erros; nas



calculadoras de bolso a determina¢ao do desvio padrao pode dar resultado nulo devido a limitacoes de

arredondamento interno.

Por forma a decidir o tipo de controlo a efectuar aos sistemas informaticos, é necessario uma
b
pré-avaliacio do risco, tendo em atencao a necessidade de assegurar a integridade dos dados, a

confidencialidade e a disponibilidade dos dados dos sistemas.

Existem casos onde o equipamento de ensaio, que pode ser considerado como um sistema informatico,
¢ usado como uma unica entidade, por vezes conhecida como “caixa preta”. Nestes casos nem sempre
¢ relevante separar o sistema nos seus componentes individuais, pois tal pode nido se traduzir numa

melhoria e pode inclusivamente nao ser suficiente.

Muitas vezes ¢ conseguida uma razoavel garantia do correcto funcionamento, de uma tarefa especifica,
através do teste ao funcionamento do sistema completo. E no entanto importante que essa “caixa

>

preta” seja testada em todas as gamas que poderao ocorrer na pratica e que as limitagoes do sistema

estejam estabelecidas.

3. DEFINICOES

Arquivolll - Armazenagem de ficheiros de salvaguarda e de diarios!!] associados, geralmente durante um
determinado periodo de tempo.

Backup, ficheiro de salvaguarda, ficheiro de segurancalll - Cépia de um ficheiro feita com vista a uma
eventual reconstituicao do ficheiro.

Dados brutos - dados que sio utilizados como entrada para uma operagio computadorizada no
Laboratério nao podendo ser derivados ou recalculados a partir de outros.

Diariol!l — Registo cronolégico das operacoes de processamento de dados. O didrio pode ser utilizado
para reconstruir uma versao anterior ou actualizada de um ficheiro.

Firmware, suporte légico permanentel’l - Conjunto ordenado de instru¢des e dados associados,
armazenados de um modo funcionalmente independente da memoria principal, normalmente
numa memoria ROM.

Hardware, equipamento informaticol? - Totalidade ou parte dos componentes fisicos de um sistema de

processamento de informagao.



Integridade dos dados!!l - Qualidade dos dados que existe enquanto niao ocorrer a sua destruicao,
alteracao ou perda, de uma forma acidental ou intencional.

Outsourcing - utilizagao de recursos externos para assumir a responsabilidade de uma fun¢ao da entidade.

Password, senha, palavra-passelll - Cadeia de caracteres que permite ao utilizador ter acesso parcial ou
total a2 um sistema ou a um conjunto de dados.

Qualidade dos dados [ - Correccao, actualidade, exactidao, exaustividade, relevancia e acessibilidade
que tornam os dados proprios para utilizagao.

Seguranca do sistema de processamento de dadoslll - Conjunto de medidas técnicas e administrativas
aplicadas a um sistema de processamento de dados para proteger o equipamento, o suporte logico
e os dados de modificagio, destrui¢do ou divulgac¢io acidental ou intencional.

Software, suporte logicol? - Totalidade ou parte dos programas, procedimentos, regras e documentagao
associada, pertencentes a um sistema de processamento de informagao.

Teste de aceitagaol!l - Teste normalmente efectuado pelo comprador no seu préprio local, com a
participagao do vendedor, apos a instalagdo de um sistema ou unidade funcional, para assegurar o
cumprimento das exigéncias contratuais.

Validacao de dadosl!l - Processo utilizado para determinar se os dados sao incorrectos, incompletos ou
falsos.

Verificagao dos dadosl!! - Operacao utilizada para verificar a qualidade dos dados e a integridade dos

dados.

4. REFERENCIAS

[1] NP 3003-08: 1991 - Computadores e tratamento da informag¢ao. Vocabulario. Parte 08: Controlo,
integridade e seguranga

[2] NP 3003-1:1997 - Tecnologias da informagao. Vocabulario. Parte 1: Termos fundamentais.

[3] ISO/IEC 17025: 1999 — General requitements for the competence of testing and calibration
laboratories.

[4] DL 290-D/99 de 2 de Agosto - Regime juridico dos documentos electronicos e da assinatura digital.



5. ORGANIZACAO E GESTAO

5.1 ORGANIZACAO

Em muitas organiza¢des, um sistema informatico ¢é acessivel a entidades, isto é, pessoas, organizagoes
ou maquinas, nao abrangidas pelo Sistema da Qualidade do Laboratério. Todos os acessos devem ser

devidamente autorizados e controlados.

Se o Laboratério tiver de partilhar o sistema com outras areas da organizacdo tal deve ser feito de
forma que qualquer alteracdo introduzida ao sistema pelas outras areas nio afecte a parte do sistema

usada pelo Laboratorio.

Basicamente, o sistema informatico utilizado no ambito das actividades da acreditacao deve estar sob o

controlo do Laboratério.

Este requisito pode ser dificil de aplicar na pratica, tendo em consideragdo que situagdes como o
outsonrcing, a gestao remota de sistemas e a utilizagao de sistemas de dados distribuidos se tém tornado
cada vez mais comum. Por exemplo, uma entidade subcontratada, tera o seu proprio sistema da
qualidade para controlo de alteragoes. A responsabilidade do Laboratério é assegurar que quando os
servigos sao realizados fora do controlo directo do Laboratério, existe um contrato ou outro tipo de

controlo que assegure a integridade.

O Laboratério devera estabelecer politicas e procedimentos documentados para a especificagao,

aquisi¢ao, instalacdo, verificagao, manutengao e repara¢ao de sistemas informaticos.

5.2 RESPONSABILIDADES

O Laboratério deve nomear uma pessoa ou pessoas responsaveis pela gestio e supervisio dos
computadores ou sistemas informaticos. Estas pessoas devem ter autoridade para tomar decisoes

relativas ao sistema em questao e possuirem pelo menos as seguintes qualificagoes:

conhecimentos especificos necessarios para utilizar o sistema sem ameagar a integridade ou

seguranca dos resultados das calibragdes ou dos ensaios



experiéncia necessaria para determinar se os procedimentos documentados utilizados no sistema
sao adequados ao seu objectivo
conhecimento e experiéncia para avaliar se uma alteracao a ser introduzida podera causar danos

ao sistema ou modificar a qualidade do trabalho do Laboratério

E inevitavel que em pequenos Laboratérios a responsabilidade de todo o sistema recaia numa sé
pessoa. Contudo, para sistemas criticos, pode ser necessirio separar os elementos de autorizagio,
seguranca, funcoes de administragdo do sistema, entrada de dados e respectiva possibilidade de
modifica¢ao. Em particular, as responsabilidades de autorizacao e execu¢ao devem ser separadas para
evitar o risco de actividade fraudulenta. Nas tecnologias de informacio, os erros sao mais provaveis
quando uma alteracdo ¢ sugerida, especificada, aprovada, implementada e autorizada por um sé

individuo, embora tal possa ser necessario na pratica.

O Laboratério deve definir as seguintes areas de responsabilidades:

Especificagdo, concep¢ao, aquisicao, instalacdo, modificacdo, teste, aceitacdo, manutengao,
administracdo, seguranga, formagao, suporte ao utilizador, entrada de dados, saida de dados, backup,
abatel.

E importante a existéncia de descritivos de func¢des para todos os elementos cuja actividade esteja

relacionada com os sistemas de informagao. E indispensavel que o pessoal tenha formagao, qualifica¢ao

e experiéncia adequadas as fungoes que desempenha.

6. PESSOAL

Um Laboratério tem de dispor de pessoal devidamente qualificado e com experiéncia e implementar
programas de formagio devidamente documentados que podem incluir quer a formagao em exercicio,

quer a frequéncia de cursos de formagao.

Devem existir registos de todas essas Ac¢oes de Formagao.

! Saida do activo



As disposi¢coes acima referidas devem ser aplicadas a todas as pessoas envolvidas nos sistemas

informaticos.
O Laboratério deve ter procedimentos documentados para a formagao e autoriza¢ao do pessoal que
execute qualquer actividade com a utilizagdo do sistema informatico. Estes procedimentos devem

prever a informagao e formacao pratica pelo menos no seguinte:

- Todas as instrugdes técnicas e administrativas e, informacdes necessarias para uma correcta e

segura operag¢ao do sistema;

- Todos os procedimentos técnicos e administrativos a serem seguidos em caso de falha do

sistema ou de outras anomalias que possam surgir durante a operagao diaria;

- A extensao e limites das responsabilidades de cada pessoa qualificada e autorizada a trabalhar

com o sistema, a manté-lo e modifica-lo.

7. INSTALACAO E CONDICOES AMBIENTAIS

Todos os componentes do sistema informatico devem ser mantidos num ambiente que assegure o seu

correcto funcionamento e a sua seguranca.

Devera ser objecto da devida atengao:

a localizacdo fisica do sistema (computador, periféricos, equipamentos de comunicagles e
meios electrénicos de armazenamento)
a garantia do fornecimento ininterrupto de energia (durante o tempo necessario para se realizar

o backup e outras operagoes).

Sempre que necessario o Laboratério devera monitorizar e controlar os parametros ambientais que
afectem a seguranga e o correcto funcionamento de cada parte do sistema incluindo a area onde os
registos sao armazenados electronicamente (condigdes extremas de temperatura e de humidade, de

poeira, de certos reagentes como por exemplo solventes organicos e amonia, de interferéncia



electromagnética e a proximidade aos cabos de alta tensio devem ser evitados a menos que o

equipamento seja projectado especificamente para operar sob tais condigoes).

8. DESCRICAO DO SISTEMA

O Laboratério deve descrever o sistema, nomeadamente através dos seguintes elementos:

lista de todos os componentes do sistema univocamente identificados, por exemplo, a marca, o

modelo e o n.” de série

registos das alteragbes a configuracao original (hardware, versoes do software e do firmware)
manual de utilizacao (hardware, software e firmware)

fluxograma das aplica¢bes, quando apropriado

descricdo sumaria das aplicacoes (textual e/ou esquematica)

descricao dos procedimentos de processamento de dados no sistema, incluindo férmulas,

algoritmos, factores de correcgao utilizados, etc..

estimativa da incerteza da medigao introduzida pelo sistema no resultado final

A configuracio actual do sistema pode ser dependente de parimetros controlados pelo utilizador. E

essencial que estes sejam registados, de forma a que se possa restabelecer a configuragio em caso de

falha.

9. MANUTENCAO

Todos os sistemas informaticos devem ser instalados e mantidos de forma a assegurar a continuidade
do seu funcionamento de acordo com as especificagoes. Isto pode envolver a gestdo do sistema, treino

(formagao), manutenc¢ao, suporte técnico, auditorias e ou avaliagio do desempenho.

A avaliagao do desempenho ¢ a revisio periddica do sistema de forma a assegurar que continua a
satisfazer os critérios de desempenho pré-estabelecidos como por exemplo a fiabilidade e a capacidade

de resposta.



Devem existir procedimentos de manutengao preventiva de rotina e reparagao de avarias. Estes
procedimentos devem especificar claramente as fungoes e responsabilidades do pessoal envolvido. Se o
Laboratério subcontrata estas actividades, deve assegurar que as actividades subcontratadas estdo de

acordo com os requisitos de qualidade do Laboratorio.

A manutencao do sistema informatico deve incluir verificages periddicas equivalentes a alguns dos
procedimentos utilizados na verificagdo inicial do sistema. Sempre que na manutengdo exista
necessidade de se proceder a alteracGes do hardware e / ou software , é necessario validar o sistema de
novo. Durante o funcionamento diario do sistema, devem ser mantidos registos de quaisquer
problemas e/ou incompatibilidades detectadas, devendo ser tomadas as medidas correctivas

necessarias.

Os procedimentos devem encontrar-se no local e descrever as medidas a tomar no caso de uma falha

total ou parcial do sistema informatico.

10. VALIDACAO DE SISTEMAS INFORMATICOS

10.1  ACEITACAO

Os sistemas informaticos devem ser concebidos de modo a satisfazer os principios da Garantia da
Qualidade e introduzidos de forma devidamente planeada. Deve existir documentag¢ao que evidencie
que o sistema foi desenvolvido de forma planeada e que esta de acordo com os requisitos técnicos e da
qualidade. Exemplo: NP EN ISO 9001. A verificagdo inicial do sistema deve evidenciar que o mesmo

esta em conformidade com o critério de aceitacao estabelecido.

O sistema pode ser verificado e documentado através da utilizagio de um ou mais dos seguintes

procedimentos ou outros relevantes:

utilitarios de teste, quando disponiveis
testes de simulacdo através da introducio de valores teéricos
medi¢des em padroes com resultados conhecidos

conjunto de dados certificados, quando apropriado e disponiveis



A aceitagdo formal deve ser evidenciada através dum documento e requer que 0s ensaios sejam
realizados de acordo com um plano pré-definido, que sejam guardados os registos dos procedimentos,

dos dados e dos resultados dos ensaios.

Para sistemas informaticos adquiridos é provavel que parte da documentagdo criada durante o
desenvolvimento nao seja disponibilizada ao Laboratorio. Neste caso a evidéncia da aceitagao formal

deve estar disponivel nas instalagoes.

10.2 AVALIACAO RETROSPECTIVA

E provavel que existam sistemas informaticos para os quais a necessidade de verificagao dos principios
da Garantia da Qualidade nio foi planeada ou pedida. Nestes casos deve haver documentacio a
justificar a utilizagdo desses sistemas e deve ser realizada uma avaliagdo retrospectiva para avaliar a

respectiva adequabilidade.

A avaliagdo retrospectiva comega pela reunido de todos os registos historicos relacionados com os
sistemas. Esses registos devem ser analisados e sumarizados. Este resumo deve indicar quais os

registos existentes e o que falta para assegurar a valida¢ao deste sistema.

10.3 CONTROLO DE ALTERACOES

Do controlo de alteragdes devem constar os respectivos registos € a sua aprovagao formal.

O controlo de alteragdes é necessario quando uma alteragao possa afectar o estado de validagio do

sistema informatico.

O procedimento de controlo de alteragoes deve descrever o método de avaliagao para determinar quais

Os testes necessarios para manter o sistema valido.

Independentemente da origem da alteragio (fornecedor ou sistema desenvolvido internamente), a
informagao apropriada deve ser fornecida como parte do processo de controlo de alteragdes. Os

procedimentos de controlo de alteragdes devem manter a integridade dos dados.



Considera-se uma alteracdo ao sistema quando qualquer uma das seguintes actividades ou outras

equivalentes forem efectuadas:

reparagao de componentes do hardware;

instalacao de novo hardware;

instalacao de nova versio do software ou firmware;

instalacao de novo software;

instala¢ao de novo equipamento auxiliar;

outras altera¢oes ao sistema devido a novos requisitos no sistema;

alteragdes nos parametros de configura¢io (como por exemplo, velocidade de transmissao de

dados, alteracoes resultantes de calibracao, etc.);

adi¢ao ou modifica¢ao do software, incluindo rotinas introduzidas pelo utilizador.

O Laboratério deve garantir que o software invalido ou obsoleto nao ¢ utilizado indevidamente e que

esta claramente identificado como tal.

11. METODOS DE ENSAIO E/OU CALIBRACAO

Todos os documentos relevantes, tais como, manuais, instru¢oes de funcionamento e outros
> > b
procedimentos necessarios para o uso e manuten¢ao do sistema, devem estar escritos numa linguagem

compreensivel e facilmente acessiveis.

O Laboratério devera ter procedimentos escritos que descrevam os ensaios que siao realizados
utilizando o sistema informatico. Os procedimentos devem para além de uma descri¢do do ensaio a ser

realizado, conter pelo menos as seguintes informagoes:

- Lista dos dados brutos a serem registados.
- Formas de aquisi¢ao de dados
- Interpretacio dos erros e alarmes produzidos pelo software e procedimentos das respectivas

accoes correctivas.
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Quando os Laboratorios de ensaio e/ou calibracao calcularem a estimativa da incerteza da medicio
devem incluir as contribui¢des provenientes do sistema informatico, como por exemplo, os erros de

arredondamento, etc..

12. SEGURANCA

O Laboratério deve ter politicas e procedimentos documentados para assegurar a integridade do
sistema, (bardware, software, firmware) e qualquer registo produzido e/ou armazenado no sistema. As
politicas e procedimentos devem necessariamente cobrir a especificagdo, a aquisi¢do, o teste, a
aceitacdo, o controlo de acessos, o controlo de configuracio, a protecgdo contra intervengoes

maliciosas (por exemplo, virus) e outras politicas que sejam consideradas necessarias.

O sistema deve ser protegido através de medidas de seguranga apropriadas dependendo a solugio a
adoptar das possibilidades disponiveis e do resultado das andlises de risco efectuadas. Podem ser

implementadas medidas de seguranca fisica e/ou logica.

A seguranga fisica pode consistir simplesmente no bloqueamento fisico do teclado ou no controlo do
acesso fisico aos utilizadores autorizados no caso de estacoes de trabalho nao conectadas a rede. No
entanto quando forem utilizados, por exemplo, computadores portateis ligados por modem em locais

remotos sao necessarias medidas de seguranga adicionais.

A seguranga logica pode incluir a obrigatoriedade de identificagdo tnica dos utilizadores associada a
uma password. Pode também definir um sistema de seguranca duplo, o primeiro nivel permite ao

utilizador a entrada no sistema e o segundo nivel permite apenas o acesso aos ficheiros autorizados.

O acesso ao sistema nao pode ser condicionado pela perda da password. As passwords necessarias para
garantir a total operacionalidade do sistema devem ser registadas e no caso de serem consultadas essa

operacao devera ser claramente detectavel.

O Laboratério deve ter procedimentos documentados para assegurar a integridade dos dados, na
eventualidade de falha do sistema, nomeadamente descrevendo a metodologia para a execucao de

backups dos dados e armazenamento seguro dos mesmos. Devem ser efectuados backups de todos os

1



“dados brutos” e niao apenas dos resultados. Deve ser avaliada a necessidade e capacidade de fontes de
alimentagdo alternativas, que permitam assegurar a integridade do sistema em caso de falha de energia
(durante uma operagao no sistema informatico, a existéncia de fontes de alimentagdo alternativas,

evitam a introdugdo de possiveis erros nos ficheiros).

Qualquer introdugdao de dados ou software proveniente de fontes externas deve ser controlada. Este
controlo pode ser assegurado pelo sistema operativo, por rotinas de seguranca especificas, por rotinas
incluidas nas aplicagdes ou por uma combinacao dos trés métodos anteriores. O Laboratério deve ter

procedimentos escritos descrevendo a sua politica de protecgdao contra virus e como ¢ posta em pratica.

13. DOCUMENTACAO

A lista de documentagao a seguir referida é exemplificativa dos documentos base que devem existir

para o desenvolvimento, validacdo, funcionamento e manutencao de sistemas informaticos.

a) Politica de Gestio

Deve ser descrita a politica de gestao abrangendo as seguintes areas: os requisitos, a aquisi¢ao, a
instalacio, os testes, a validacio, o funcionamento, a manutenc¢ao, a monitoriza¢ao, a auditoria, a

substitui¢do e a retirada de sistemas informaticos.

b) Descri¢ao da aplicagao

Para cada aplicagao devera haver uma documentagao que descreva completamente:

o nome da aplicagao ou cédigo de identificagao e uma clara descri¢ao da finalidade da aplicagao
o hardware (marca, modelo e numeros de série) na qual a aplicagao opera

o sistema operativo e outro  software (por exemplo, processador de texto) usados

conjuntamente com a aplica¢iao
a linguagem de programacao da aplica¢io e/ou base de dados usada
as fungdes principais executadas pela aplicagao

o fluxograma de dados

12



a estrutura dos ficheiros, mensagens de erro e de alarme, e algoritmo associado com a aplicagao
a versao da aplicagao
a configuragao e a transmissao de dados entre os médulos da aplicagdo e o equipamento e outro

sistemas

¢) Procedimentos

Exemplos de possiveis procedimentos:

procedimento para o funcionamento de sistemas informaticos (hardware-software), e

responsabilidade do pessoal envolvido;

procedimento para medidas de seguranca utilizadas na deteccdo e prevencao de acesso nao

autorizado e altera¢ao de programas;
procedimento e autorizagdo para alteragoes de programa e registo das alteragoes;

procedimento e autorizagdo para alteracdes de equipamentos (hardward-software) incluindo

testes antes de utilizacdo, se aplicavel;

procedimento para testes periddicos para o funcionamento correcto do sistema ou dos seus

componentes e registo destes testes;
procedimentos para a manutengao dos sistemas informaticos e de algum equipamento associado;

procedimentos para o desenvolvimento de software e testes de aceitagdao assim como dos

respectivos registos;

procedimentos de backup para todos os dados armazenados e planos de ac¢des correctivas no

caso de uma avaria;
procedimentos para arquivo e recuperagio de todos os documentos originais, software e dados;

procedimentos para a monitorizagao e auditoria de sistemas informaticos.

14. REGISTOS

13



Deve haver registos de:

Especificagoes para a compra do sistema.

Todas as calibracoes, verificacoes e actividades de manutencio realizadas e de todas as alteracoes

incorporadas no sistema.
Resultados de todas as actividades de calibracao e verificacio.
Falhas do sistema e recuperagao.

Detalhes da configuracio do hardware e software no momento de cada calibra¢ao e ensaio ou

em cada etapa do processo de calibra¢ao ou ensaio.

Como resultado do procedimento de instalagio, devem ser mantidos registos de pelo menos os

seguintes pontos:

- identificagdo inequivoca do sistema em todos os seus componentes;

- procedimento de instalagio;

- procedimento de verificacao adoptado;

- dados e outros resultados provenientes dos procedimentos de instalagao e verifica¢ao;
- integracao do sistema no actual sistema informatico do Laboratério;

- verificacdo final da instalacio.

Os registos de verificagdo do software deve conter, pelo menos:

- identificagdo inequivoca do software verificado;
- dados e outros resultados provenientes do processo de verifica¢ao;

- identificagdo e assinatura dos responsaveis pela verificagao e pela validacao dos resultados.

Os dados devem ser registados de maneira a prevenir a sua modificagao apds a sua aprovagao final. Se
for permitida qualquer alteracio dos dados devem existit procedimentos que mantenham a

rastreabilidade total da modifica¢ao incluindo a sua justificagao (quando e porqué).

Recomenda-se a tomada de medidas que assegurem a manutencao da integridade dos dados brutos.
Todos os dados brutos bem como a documentacdao necessaria a sua interpretacao e analise devem ser
registados e mantidos durante um periodo de tempo definido pelo Laboratério e o conhecimento desse

facto deve ser dado ao cliente.

Sempre que alteragoes significativas sejam realizadas no sistema informatico o Laboratério deve

assegurar que a informagao registada e armazenada permaneca acessivel.

Observagoes originais, calculos e valores transformados, registos de calibragoes e relatérios finais de

ensaio, armazenados em meios electronicos devem ser identificados inequivocamente de modo a
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serem rastreaveis ao item ensaiado, ao ensaio e ao cliente em questdo. Se os dados armazenados em
suporte electronico sdo apenas parte do registo total que diz respeito ao ensaio especifico, os registos
nao mantidos sob forma electrénica devem ser identificados de forma a estabelecer a rastreabilidade de
todos os registos relacionados com o ensaio especifico. Esta rastreabilidade deve ser conseguida de
forma a estabelecer sem quaisquer dividas qual o item ensaiado, o ensaio, o cliente a que os registos

dizem respeito.

Se os backups sao usados como arquivo de registos ou se forem utilizados para repor o sistema num
estadio prévio, isto é, para gerar resultados, é importante que exista o procedimento e que este seja
aplicado. O Laboratério deve ser capaz de evidenciar através de registos que o sistema de backup

referido nos seus procedimentos é cumprido.

A integridade dos dados ou informag¢ao ¢ mais vulneravel no momento de aquisicdo quer esta seja

realizada de forma manual quer pelo sistema informatico. O Laboratério deve garantir que:

- a pessoa responsavel pela entrada directa de dados seja identificada no momento da aquisi¢ao de
dados;

- o dispositivo utilizado para a transferéncia de dados e a data da sua transmissio devem ser
registados;

- atransferéncia de dados deve ser sujeita a verificacao adequada de forma sistematica.

Deve tomar-se especial aten¢do para proteger os registos armazenados electronicamente, de
interferéncias electromagnéticas e de outros danos. As partes do sistema informatico ou a area fisica
onde os registos sao mantidos nao devem ser acessiveis a pessoas nao autorizadas e devem cumprir

todos os requisitos de protec¢ao, seguranga, confidencialidade para o cliente.

Os dados em suporte electronico devem ser arquivados com os mesmos niveis de controlo de acesso,

indexagao, acessibilidade e prazo de arquivo como os outros tipos de dados.

E necessario implementar procedimentos para assegurar que durante o prazo estabelecido para o
arquivo, a integridade e o acesso dos dados armazenados electronicamente niao sio comprometidos.
Para se prevenir eventuais problemas com o acesso aos dados arquivados ou quando os sistemas

informaticos forem substituidos, devem ser estabelecidos procedimentos para assegurar a continuagao
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da possibilidade de leitura dos dados. Isto pode, por exemplo, incluir a produgdo de copias em papel ou
a transferéncia dos dados para outro sistema. Em relagdo ao hardware, a substituicio tem de ter em

consideracao a confidencialidade dos registos existentes no disco.

15. RELATORIOS DE ENSAIO E CERTIFICADOS DE CALIBRACAO

Os relatérios de ensaio e/ou certificados de calibracio devem estar de acordo com a norma

ISO/IEC 1702581,

Estes documentos originais quando sao elaborados e distribuidos por meios electrénicos devem conter
um co6digo ou assinatura electronica que inequivocamente identifique a(s) pessoa(s) que tenha(m) a
responsabilidade técnica pelo documento. Deve conter também um codigo que identifique

inequivocamente o Laboratério que emite o relatério.

Em Portugal, o regime juridico dos documentos electronicos e da assinatura digital esta legislado pelo

Decteto Lei 290-D /99 de 2 de Agostoll.

O Laboratorio deve dispor de procedimentos documentados para verificar a correcta transmissao para
o cliente e deve, se requerido, ter possibilidade de enviar por correio ou por outros meios 0 mesmo

relatorio.

Se o relatério de ensaio contiver informac¢ao ou anexos que nao seja possivel transmitir por meios
electrénicos, deve ser enviado ao cliente uma versio em papel do relatério completo conjuntamente

Ccom OS anexos.

Qualquer correc¢ao a um relatério produzido por meios electrénicos deve ser efectuada de acordo com

os principios utilizados para os relatérios emitidos em papel.

Os relatorios produzidos por meios electronicos devem estar sob controlo de acesso (escrita e leitura),
na fase da elaboragdo e uma vez aprovados e assinados, deve ser garantida a impossibilidade de

alteracOes posteriores.
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Quando sio introduzidas alteragoes no sistema ou quando sao instalados novos sistemas, o Laboratério
deve assegurar-se que os relatorios emitidos no anterior sistema continuam a poder ser lidos e enviados

até ao fim do seu periodo de reten¢io, tal como definido no sistema da qualidade.
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